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مهاجم IPپیدا کردن •
:سناریو•
.در حال دریافت ترافیک غیرعادی استVictimیک سیستم •
:گام ها•
•Attackerاجرا می کند:

•ping 192.168.100.20

:بایدWiresharkتحلیلگر در •
.1Packetها را پیدا کند
.2Source IPرا شناسایی کند



:فیلتر•

• icmp

:هدف تمرین•

:تشخیص•

• Attacker IP

• Victim IP





.مهاجم در حال اسکن پورت ها است•

• nmap 192.168.100.20

:Wiresharkتحلیلگر در •

:فیلتر•

•tcp.flags.syn == 1 && tcp.flags.ack == 0



(  دیده می شودPort Scanاغلب در که )  TCPبرای شناسایی تلاش های اولیه اتصال Wiresharkفیلتر زیر در •
:استفاده می شود

• tcp.flags.syn == 1 && tcp.flags.ack == 0

:مهم وجود دارد که وضعیت اتصال را مشخص می کنندFlagچند  TCPدر پروتکل •



:در سه مرحله انجام می شود TCPبرقراری اتصال •

.کلاینت درخواست اتصال می دهد•

• Client → Server

• SYN

.سرور پاسخ می دهد•

• Server → Client

• SYN + ACK

.کلاینت تایید می کند•

• Client → Server

• ACK



:فیلتر•
• tcp.flags.syn == 1

:یعنی•
•Packet  دارایSYN است

• tcp.flags.ack == 0

•ACK وجود ندارد
؟مهم است SOCچرا این فیلتر برای •
.مهاجم معمولاً هزاران اتصال اولیه ایجاد می کندPort Scanدر •
:nmapمثلاً ابزار •



• nmap -sS 192.168.1.10

.ارسال می کند SYN Packetاین ابزار تعداد زیادی •

.بدون اینکه اتصال کامل شود•



:وقتی این فیلتر را اعمال کنید•

•tcp.flags.syn == 1 && tcp.flags.ack == 0

•Wireshark فقط نشان می دهد:

•TCP connection attempts

:یعنی•

شروع اتصال ها•

•SYN Scan

تلاش برای اتصال•



DNSتحلیل 

:سناریو•
.می کندResolveکاربر یک دامنه را •
•Victimاجرا می کند:

• nslookup google.com

:Wiresharkتحلیل در •

• dns



:تحلیلگر باید ببیند
Query
Response
Resolved IP



هستند که در DNS Resolutionفرآیند کامل این سه مورد مربوط به •
Wiresharkمی توان آن ها را دید.

تبدیل کند، سه عنصر اصلی در IPوقتی کلاینت می خواهد یک دامنه را به •
:دیده می شودDNSترافیک 

•Query

•Response

•Resolved IP



•DNS Query
•Query درخواست کلاینت برای پیدا کردنIPیک دامنه است.
:مثال سناریو•
:کاربر در مرورگر می نویسد•

•google.com

این دامنه را پیدا کند، بنابراین یک IPسیستم ابتدا باید •
.می فرستدDNSدرخواست 



:معمولاً چنین چیزی می بینیدWiresharkدر •

• Source: 192.168.1.10

• Destination: 8.8.8.8

• Protocol: DNS

• Info: Standard query A google.com

:تحلیل•

•Source IP →سیستم کاربر

•Destination IP →DNS Server

•Query Type A → درخواستIPv4



•DNS Response

.پاسخ می دهدDNS، سرور Queryبعد از •

می بینیدWiresharkدر •

•Source: 8.8.8.8

•Destination: 192.168.1.10

•Protocol: DNS

• Info: Standard query response

.دیده می شودAnswersبخش Packetدر داخل •





• Resolved IP

•Resolved IP همانIP نهایی است کهDNSبرمی گرداند.

:در بخش زیر دیده می شودWiresharkدر •

• Domain Name System

• Answers

• Name: google.com

• Address: 142.250.190.14

.همان چیزی است که سیستم برای اتصال استفاده می کندIPاین •

می شودبعد از آن معمولاً ترافیک جدید شروع •





:مثال رفتار مشکوک•

• ajd83js82kdn2.domain.com

• x82kdn2kdd.domain.com

• 82kdkd92kd.domain.com

:این می تواند نشانه•

• DNS Tunneling



DNSفیلتر کردن •

.را ببینیدDNSابتدا فقط •

:Wiresharkدر •

.نمایش داده می شوند DNSهای  Responseو  Queryفقط •



DNSپیدا کردن سیستم های پر ترافیک •

:به منو •

•Statistics → Endpoints





:هایی باشید کهIPدنبال •
زیاد دارندQueryتعداد •
می فرستنددرخواست های پشت سر هم •

:مثال•

• 192.168.1.45 → 500 DNS queries

• 192.168.1.12 → 15 DNS queries

.سیستم اول مشکوک تر است•



DNS Trafficکردن دامنه های غیرعادی در پیدا •

احتمالاً دامنه هایی را پیدا کنیم که ،DNS Queryاین است که از بین هزاران هدف •
.تولید شده اند DNS Tunnelingیا  Malwareتوسط 

DNS Queryفیلتر کردن فقط •

(.نه پاسخ ها)را ببینید DNSابتدا فقط درخواست های •

• dns.flags.response == 0

:  تحلیل•

•response == 0 یعنی

•Queryresponse اکنون فقط درخواست هایی که Responseیعنی  1 ==
.کردن دامنه می فرستند نمایش داده می شوند Resolveسیستم ها برای 





نمایش نام دامنه ها•

.ها را باز کنیدDNS Queryیکی از Packetدر •

:مهمفیلد •

• dns.qry.name

.این همان نام دامنه ای است که سیستم درخواست کرده•



پیدا کردن دامنه های طولانی•
های بسیار طولانی تولید Subdomainمعمولاً DNS Tunnelingبدافزارها و •

.می کنند
:طبیعیحالت •

• google.com

• microsoft.com

• example.org

:مشکوکحالت •
• a8sd7as9d8as7d9as8d7as9d.example.com

• d82kdn29d8d92kd92kdn92kd.domain.net



.می توان فیلتر طولانی بودن را بررسی کرد Wiresharkدر •
•dns.qry.name.len > 40

:تحلیل•

.کاراکتر است نمایش داده می شوند۴۰دامنه هایی که طول آن ها بیشتر از •



های طولانی Subdomainتمرکز روی 

•DNS Tunneling  معمولاً درSubdomain اتفاق می افتد، نه کل دامنه.

:مثال مشکوک•

• as8d7a9sd8a7sd98a7sd9a87sd.domain.com

.می توانید تمرکز را روی رشته های طولانی قبل از دامنه اصلی بگذارید•

فیلتر وایرشارک•

• dns.qry.name contains "."





فیلتر •

•dns && dns.flags.response == 0





:و دامنه هایی که•

زیاد دارندQueryتعداد •

نام نامفهوم دارند•



.استفاده می کنند Base64ها از  DNS Tunnelخیلی از •
: فیلتر جستجو •

•dns.qry.name matches "[A-Za-z0-9+/=]{20,}"

.زیاد است Tunnelاحتمال → اگر چنین دامنه هایی زیاد دیدید •



:وقتی دامنه مشکوک پیدا شد•
:کلیک کنید و ببینیدPacketروی •

•Source IP



PCAPدر فایل ثانیه ای پیدا کردن سیستم آلوده ۳۰روش 
SOCدر پروژه های 



اگر بخواهید مثل حالت عادی  Packetصدها هزار مثلاً بزرگ  PCAPدر یک •
Packet-به-Packet در پروژه های . جلو بروید، زمان زیادی می بردSOC  معمولاً از یک

ثانیه سیستم ۳۰استفاده می کنند تا در کمتر از Top-Downروش تحلیلی سریع 
.مشکوک را پیدا کنند

را بررسی می کنیم تا آمار کلی ترافیکها، ابتدا Packetبه جای بررسی •
Hostغیرعادی را پیدا کنیم.

:ترتیب مراحل•

• Statistics → Identify abnormal host → Investigate traffic



PCAPباز کردن فایل •

.کند Indexفایل را  Wiresharkاجازه بدهید •

فعالپیدا کردن سیستم های •

• Statistics → Endpoints

• IPv4

.ها نمایش داده می شود IPدر اینجا لیست تمام •



:ستون های مهم•

• Packets

• Bytes

• Tx

• Rx

؟چه چیزی مشکوک است•

• 192.168.1.10   200 packets

• 192.168.1.15   180 packets

• 192.168.1.22   120 packets

• 192.168.1.45   9500 packets



•IP مشکوک

•ip.addr == 192.168.1.45

.را می بینید Hostاکنون فقط ترافیک همان •

.نگاه کنید Destinationبه ستون •

• 192.168.1.45 → 8.8.8.8

• 192.168.1.45 → 142.250.190.14

• 192.168.1.45 → 185.231.67.21

:خارجی زیاد تکرار شود IPاگر یک •

• 185.231.67.21



.کرده است Resolveاکنون ببینید این سیستم چه دامنه هایی •
•dns && ip.addr == 192.168.1.45

باشیدبه دنبال دامنه های مشکوک •

Port Scanبررسی •

•tcp.flags.syn == 1 && tcp.flags.ack == 0

:زیادی بفرستد SYNاگر این سیستم •

•Possible scanning or worm



Windows LAPS (Local Administrator Password Solution)

 Localجدید مایکروسافت برای مدیریت امن پسورد اکانت های نسخه •
Administratorروی سیستم های ویندوزی است.

Windows Serverاین قابلیت از • 2022 /Windows به‌صورت‌بعد به 11
Built-inو جایگزین در‌ویندوز‌وجود‌داردLAPSقدیمی شده است.

سیستم‌ها‌همه‌روی‌Administratorپسورد‌هدف اصلی آن این است که •
.اتوماتیک،‌تصادفی‌و‌دوره‌ای‌تغییر‌کندو به صورت یکسان‌نباشد



می‌کندحل‌ LAPSمشکل‌امنیتی‌که‌•
:در بسیاری از شبکه ها•

وجود داردLocal Adminها یک Workstationهمه روی •

استسیستم ها یکسان همه پسورد آن روی •

:مثلا •

• Administrator : P@ssword123

:می تواند با همان پسوردکندcompromiseیک‌سیستم‌را‌اگر مهاجم فقط •

کندloginبه بقیه سیستم ها •

•lateral movementانجام دهد

•credential harvestingکند

.زیاد دیده می شودBloodHoundاین دقیقاً همان حمله ای است که در •



انجام‌می‌دهدWindows LAPSکاری‌که‌•
:برای هر کامپیوتر•
تولید می کندپسورد‌تصادفی‌و‌قوییک •

ذخیره می کندAzure ADیا Active Directoryآن را در •
می‌دهدبه‌صورت‌دوره‌ای‌تغییر‌پسورد را •

:مثال•

• PC-1 → kF#92!ds@aQ1

• PC-2 → Wq!3sa$Xz19

• PC-3 → R!d$29AlaP@



مثال سازمانی و اجرایی 
.کامپیوتر داریم200در یک شرکت فرض‌کنید‌•

.وجود داردLocal Administratorروی‌همه‌آن‌ها‌یک‌اکانت‌•
:و روی همه آن ها یک پسورد یکسان تنظیم شده•

• Administrator : Company@123



:اتفاق‌خطرناک‌این‌است‌که•
از این سیستم ها را هک کندیکیاگر مهاجم فقط •
پسورد ادمین محلی را به دست بیاورد•
می تواند با همان پسورد برود سراغ بقیه سیستم ها•
.یعنی از یک سیستم آلوده، به سیستم های دیگر هم حرکت کند•

:به این می گویند•

•Lateral Movement

شبکهدرمهاجمجانبیحرکت•



LAPSآمده‌دقیقاً‌این‌مشکل‌را‌حل‌کند
LAPSمی گوید:

اشد، و هر محلی هر سیستم باید با بقیه فرق داشته باشد، قوی ب Administratorپسورد
.چند وقت یک بار خودکار عوض شود

وجود‌دارد؟Local Administratorچرا‌اصلاً‌
یعنی حتی . کار می کندDomainیک حساب مدیریتی داخلی روی هر سیستم است که مستقل از Local Administratorاکانت 

:اگر
وصل نباشدDomainسیستم به •
قطع شودDomain Controllerارتباط با •
مشکل در احراز هویت دامنه پیش بیاید•

.مدیریت‌سیستم‌را‌انجام‌دادباز هم می توان با این حساب 
.به‌همین‌دلیل‌حذف‌کامل‌آن‌معمولاً‌توصیه‌نمی‌شود



که به تور پیش  User local Administratorخب‌یک‌سوال‌•
؟ هم کاربرد دارد باز فرض در سیستم کلاینت ها غیرفعال هست 

؛ حتی اگر در ویندوزهای جدید به صورت هنوز‌هم‌کاربرد‌داردبله، •
اما نحوه استفاده از آن در . باشدDisabledغیرفعال‌پیش فرض 

.محیط های سازمانی کمی متفاوت و کنترل شده است



چرا‌در‌ویندوزهای‌جدید‌غیرفعال‌است؟•
:مایکروسافت آن را پیش فرض غیرفعال گذاشته چون در گذشته•
روی همه سیستم ها می گذاشتندپسورد‌یکسانبسیاری از سازمان ها یک •
ردمهاجم اگر آن پسورد را پیدا می کرد می توانست به همه سیستم ها دسترسی بگی•
.استDisabledپس برای کاهش ریسک، اکانت به صورت پیش فرض •



در عمل در سازمان ها چگونه استفاده می شود؟

.سه‌مدل‌رایج‌وجود‌دارد•
(مدل‌توصیه‌شده)LAPSفعال‌اما‌مدیریت‌شده‌با‌.‌1•
:در بیشتر سازمان ها•
•Local Administratorفعال‌می‌شود
مدیریت می شودWindows LAPSولی پسورد آن با •
:ویژگی‌ها•
پسورد برای هر سیستم متفاوت است•
پسورد مرتب عوض می شود•
ذخیره می شودADدر •
ها می توانند آن را ببینندAdminیا Helpdeskفقط •
.ها استWorkstationبرای Hardeningمدل‌استاندارد‌این •



غیرفعال نگه داشتن کامل

:برخی‌سازمان‌ها•
•Local Administrator می کنندکاملاً‌غیرفعالرا
استفاده می کنندDomain Admin / Endpoint Managementفقط از •
:مشکل این مدل•

جدا شودDomainاگر سیستم از •
قطع شودDCیا ارتباط با •
.مدیریت سیستم سخت می شود•



Hardeningدر‌Practiceبهترین‌

:در اکثر پروژه های امنیتی پیشنهاد این است•
فعال‌باشدLocal Administratorاکانت 1.
شودrenameنام آن 2.
مدیریت شودWindows LAPSپسورد آن توسط 3.
دسترسی خواندن پسورد محدود باشد4.
استفاده شودEmergency / Break-Glassاز آن فقط برای 5.



•Local Administrator برای هر کامپیوتر است« کلید اضطراری»مثل یک.
پیش بیاید،  Domainمعمولاً از آن استفاده روزمره نمی کنیم، اما اگر مشکلی در شبکه یا •

.می توانیم با آن وارد سیستم شویم
Windowsبرای اینکه این کلید خطرناک نشود، از • LAPSاستفاده می کنیم تا پسورد آن

.برای هر سیستم متفاوت و مرتب تغییر کند

:تفاوت بین این سه مورد در ویندوز•

• Local Administrator

• Domain Admin

• Local Admin ( گروهAdministrators)



• Local Administrator
•Local Administrator است که فقط روی همان کامپیوتر وجود دارداکانت‌محلییک.

:ویژگی ها•
ذخیره می شوددیتابیس‌همان‌سیستمSAMدر •
دسترسی کامل داردهمان‌کامپیوترفقط روی •
وابسته نیستDomainبه •
قطع شود هنوز قابل استفاده استDomainاگر شبکه یا •



• Domain Admin

•Domain Admin است که در اکانت‌دامینییکActive Directory استتعریف شده

:ویژگی ها•

ذخیره می شودActive Directoryدر •

قدرت مدیریتی داردDomainکل‌روی •
: می تواند•

•Domain Controllerرا مدیریت کند
یوزر بسازد•
•GPOتغییر دهد
شودAdminروی همه سیستم ها •

:نکته مهم•

همه‌سیستم‌های‌Administratorsبه صورت پیش فرض عضو گروه Domain Adminsاعضای گروه •
Domainهستند



.این یکی یک گروه است، نه یک اکانت•

.این گروه روی هر کامپیوتر وجود دارد•

:اعضای این گروه می توانند•

سیستم را کامل مدیریت کنند•

نرم افزار نصب کنند•

سرویس ها را تغییر دهند•

.اما اعضای آن می توانند انواع مختلفی باشند•

:ممکن است این ها باشندAdministratorsمثلاً داخل گروه •

:یعنی•
یک اکانت محلی•
یک گروه دامینی•
یک کاربر دامینی•
.آن‌سیستم‌شوندLocal Adminهمه می توانند •



محلی  Administratorدر شبکه های ویندوزی معمولاً روی همه کامپیوترها یک اکانت •
.وجود دارد

یک اگر پسورد این اکانت روی همه سیستم ها یکی باشد، مهاجم با به دست آوردن آن از•
.سیستم می تواند به بقیه سیستم ها هم نفوذ کند

•Windows LAPS این مشکل را حل می کند  .

د و آن را در قابلیت برای هر کامپیوتر یک پسورد متفاوت، قوی و زمان دار تولید می کناین •
Active Directory ذخیره می کند تا فقط ادمین های مجاز بتوانند آن را ببینند.

مه به این ترتیب، اگر یک سیستم آلوده شود، مهاجم نمی تواند با همان پسورد به ه•
سیستم های دیگر حرکت کند



باشد( غیر فعال)باید خاموش  volume-nonدستگاه هاي براي Autoplayخودکاراجراي 

از آنجا که پخش. اجرا خودکار ممکن است اجازه دهد که کد هاي مخرب بر روي سیستم اجرا شود •
ایلهاي به محض قرار گرفتن یک ورودي در دستگاه مانند نتایج یک برنامه، فمیشود باعثخودکار 

 volume-nonشود پس این تنظیمات باید براي دستگاه هاي خوانده هاآن ... تنظیمی یا موزیک و 
است باعث اجراي یک سري کد مخرب در سیستم ممکن چونفعال باشد غیر  devices MTPمانند 
.  شود

devices volume-non for Autoplayبه مسیر زیر رفته و مقدار • Disallow  راEnabled 
:میدهیمتغییر 

• Configure the policy value for Computer Configuration -> Administrative 
Templates -> Windows

• Components -> AutoPlay Policies





بر روي درایورها غیر فعال باشندباید Autoplayخودکاراجراي 

.اجرا خودکار ممکن است اجازه دهد که کد های مخرب بر روی سیستم اجرا شود •

د به محض قرار گرفتن یک ورودی در دستگاه ماننمیشود باعثاز آنجا که پخش خودکار •
شود و بطور پیشفرض اجرای خوانده هاآن ... نتایج یک برنامه، فایلهای تنظیمی یا موزیک و 

استفعال غیر CD-Romخودکار برروی درایورهای قابل پاک شدن مانند فلاپی 

اجرای پس این تنظیمات باید بر روی همه درایورها غیر فعال باشد چون ممکن است باعث•
.  کد مخرب در سیستم شودسری یک



Drives All:Enabled"را به" AutoPlay off Turn"به مسیر زیر رفته و مقدار •
:تغییر میدهیم"

• Configure the policy value for Computer Configuration -> 
Administrative Templates -> Windows

• Components -> AutoPlay Policies



Privileged Access Workstation (PAW)پیاده سازی 

•PAW مدیریتیعنی یک سیستم جداگانه فقط برای

بسازیک کامپیوتر جدا در شبکه مدیریتی •

نمایید  Domainعضو •

.فقط ادمین ها اجازه لاگین داشته باشند•



• Computer Configuration

• Windows Settings

• Security Settings

• Local Polices

• User Rights Assignment

• Allow log on locally





Audit Loggingفعال کردن 

• Group Policy Management

• Default Domain Controllers Policy

• Computer Configuration

• Policies

• Windows Settings

• Security Settings

• Advanced Audit Policy Configuration

• Audit Policies





:فعال کن•
:همه را روی•

• Success and Failure

•Audit Logon 

•Audit Account Logon 

•Audit Directory Service Access 

•Audit Policy Change 

•Audit Privilege Use 



Event Logsمانیتور کردن 

:Domain Controllerروی •

• Event Viewer

:مهم ترین لاگ ها•

• Security Log

• Directory Service Log

• System Log





هاEvent IDمهم ترین 
•4624 → Successful Logon 

•4625 → Failed Logon 

•4672 → Admin Logon 

•4720 → User Created 

•4728 → User added to Admin group 

•4740 → Account Lockout 



LDAP Signingفعال کردن 

•LDAP Signing  یکپارچگی برای تضمین( Integrity) دستکاری ترافیک و جلوگیری ازLDAP بین
.استفاده می شود Domain Controllerکلاینت و 

فعال نباشدLDAP Signingمشکل وقتی •
در این حالت . شودModifyیا Interceptکار کند، ترافیک می تواند در شبکه signingبدون LDAPوقتی •

:مهاجم می تواند
انجام دهدMan-in-the-Middle (MITM)حمله •
تغییر دهدرا LDAPدرخواست های •
استفاده کندNTLM Relayاز حملات •
کند و دسترسی بگیردRelayاحراز هویت را به سرور دیگر •



به NTLM Relay، مهاجم ابتدا یک Active Directoryدر بسیاری از حملات •
LDAPانجام می دهد و سپس:

اضافه می کندAdminخود را به یک گروه •
•ACLها را تغییر می دهد
ایجاد می کندADدسترسی در •
.جلوی این سناریو را می گیردLDAP Signingفعال کردن •



LDAPSو  LDAP Signingتفاوت 

:این دو اغلب با هم اشتباه گرفته می شوند•

• LDAP Signing

LDAPامضای دیجیتال روی پیام •

جلوگیری از تغییر داده•

• LDAPS

(636پورت )SSL/TLSاستفاده از •

رمزنگاری کامل ارتباط•



• Group Policy Management

• Computer Configuration

• Policies

• Windows Settings

• Security Settings

• Local Policies

• Security Options





•Domain controller: LDAP server signing requirements



:روی این حالت قرار می دیم •

• Require signing


